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RESUMEN

El objetivo del presente estudio consiste en ofrecer un analisis juridico-administrativo de
las principales novedades del Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo,
de 17 de abril de 2019, relativo a ENISA (Agencia de la Union Europea para la Ciberseguridad) y
a la certificacion de la ciberseguridad de las tecnologias de la informacion y la comunicacion y
por el que se deroga el Reglamento (UE) n°® 526/2013 (“Reglamento sobre la Ciberseguridad”).
Concretamente, se examina la evolucion normativa de la Agencia de la Union Europea para la
Ciberseguridad (ENISA) y su actual configuracion juridica, centrdndose particularmente en su
dimensién funcional. Finalmente, se aborda el estudio del nuevo marco europeo de certificacion
de la ciberseguridad desde la perspectiva de los principales requisitos que exige la norma para
organizar la certificacion de ciberseguridad en la Unidn.

1. CONSIDERACIONES PRELIMINARES

El pasado 7 de junio, se publicé en el Diario Oficial de la Unidn Europea el Reglamento (UE)
2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, relativo a ENISA (Agencia
de la Union Europea para la Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias
de la informacién y la comunicacion y por el que se deroga el Reglamento (UE) n° 526/2013
(“Reglamento sobre la Ciberseguridad™)*.

Conscientes de la amplia y compleja regulacién de la norma europea resulta necesario invocar,
con caracter previo y a los efectos de determinar su &mbito objetivo de aplicacion, la prevision que
contiene el articulo 1 de este texto reglamentario y que justifica la necesidad de la regulacion
normativa con vistas a garantizar el correcto funcionamiento del mercado interior, aspirando al mismo
tiempo a alcanzar un nivel elevado de ciberseguridad, ciberresiliencia y confianza dentro de la Union.
Segun el mencionado articulo, el Reglamento establece los objetivos, tareas y aspectos organizativos
relativos a ENISA y un marco® para la creacién de esquemas europeos de certificacion de la
ciberseguridad, a efectos de garantizar un nivel adecuado de ciberseguridad de los productos, servicios
y procesos de TIC en la Union, asi como de evitar la fragmentacion del mercado interior respecto a los
esquemas de certificacion de la ciberseguridad en la Unién.

Partiendo de estas consideraciones, el presente Reglamento se entendera sin perjuicio de las
competencias de los Estados miembros en materia de actividades relacionadas con la seguridad
publica, la defensa, la seguridad nacional y las actividades del Estado en &mbitos del Derecho penal.

! Diario Oficial de la Unién Europea n® L 151/15, de 7 de junio de 2019.
Z Este marco se aplicara sin perjuicio de las disposiciones especificas contenidas en otros actos juridicos de la
Unidn relativas a la certificacion de caracter voluntario u obligatorio.
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Por ultimo, conviene destacar que el Reglamento entr6 en vigor a los veinte dias de su
publicacion en el Diario Oficial de la Unidn Europea, es decir el pasado 27 de junio, salvo los articulos
58, 60, 61, 63, 64 y 65, que se aplicaran a partir del 28 de junio de 2021.

2. LA AGENCIA DE LA UNION EUROPEA PARA LA CIBERSEGURIDAD (ENISA)
2.1. Antecedentes normativos

Sobre la evolucién normativa de la Agencia de la Unién Europea para la Ciberseguridad
(ENISA) es preciso resaltar algunos extremos.

En primer lugar, la seguridad en las redes de comunicacion y los sistemas de informacion se ha
convertido en uno de los temas de mayor preocupacion por parte de la ciudadania, las organizaciones y
empresas hasta los poderes publicos.

En segundo lugar, las tecnologias de la informacion y la comunicacion (TIC) garantizan el
funcionamiento de nuestras economias y se han convertido en un motor decisivo de crecimiento
econdmico, especialmente en sectores clave como la salud, la energia, las finanzas y el transporte y, en
particular, respaldan el funcionamiento del mercado interior.

Con el fin de garantizar a los usuarios el mayor grado de seguridad frente a los riesgos en
materia de ciberseguridad y ciberamenazas a las redes y los sistemas de informacion, las redes de
telecomunicaciones y los productos, los servicios y dispositivos digitales utilizados, la Unidon Europea
(UE) se ha dotado de una agencia europea encargada de la seguridad de las redes y de la informacion
(ENISA), que tiene como funcion principal el asesoramiento y coordinacion de las medidas adoptadas
por la Comision y los paises de la Unidn para dar seguridad a sus redes y sistemas de informacion.

Analizaremos sucintamente los antecedentes normativos de la Agencia de la Unién Europea
para la Ciberseguridad (ENISA).

2.1.1. EIl Reglamento (CE) n° 460/2004 del Parlamento Europeo y del Consejo, de 10 de marzo, por
el que se crea la Agencia Europea de Seguridad de las Redes y de la Informacion

Con caréacter previo hemos de sefialar que el Reglamento (CE) n° 460/2004 del Parlamento
Europeo y del Consejo, de 10 de marzo, por el que se crea la Agencia Europea de Seguridad de las
Redes y de la Informacién® se aprobé como el objetivo principal reforzar la capacidad de la
Comunidad y de los Estados miembros en materia de seguridad de las redes y de la informacion y, en
consecuencia, la de la comunidad empresarial para prevenir, tratar y dar respuesta a los problemas de
seguridad de las redes y de la informacion.

Hay que afadir, que la Agencia Europea de Seguridad de las Redes y de la Informacion
(ENISA) fue disefiada con el fin de prestar asistencia y asesoramiento a la Comision y a los Estados
miembros sobre cuestiones relacionadas con la seguridad de las redes y de la informacién que entren
dentro de sus competencias, de acuerdo con lo establecido en el presente Reglamento; asi como
facilitar y fomentar la cooperacion entre los agentes de los sectores publico y privado y asi, alcanzar un
nivel de seguridad suficientemente elevado en los paises de la Union.

En materia de transparencia, reside sobre las funciones de la Agencia el deber de velar por que
el publico y las partes interesadas reciban informacion objetiva, fiable y de facil acceso, especialmente
en lo que respecta a los resultados de su trabajo, si procede. Asimismo, deberd hacer publicas las

* Diario Oficial de la Unién Europea n® L 77/1, de 13 de marzo de 2004. Texto normativo derogado
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declaraciones de intereses presentadas por el Director Ejecutivo y por los funcionarios enviados en
comision de servicios por los Estados miembros con caracter temporal, asi como las declaraciones de
intereses presentadas por expertos en relacion con asuntos incluidos en los ordenes del dia de las
reuniones de los grupos de trabajo ad hoc.

El acceso a los documentos de ENISA se realiza con arreglo a lo indicado en el Reglamento
(CE) n° 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo de 2001, relativo al acceso
del publico a los documentos del Parlamento Europeo, del Consejo y de la Comision.

2.1.2. EIl Reglamento (UE) n° 526/2013 del Parlamento Europeo y del Consejo, de 21 de mayo, de
2013, relativo a la Agencia de Seguridad de las Redes de la Informacion de la Unién Europea
(ENISA) y por el que se deroga el Reglamento (CE) n° 460/2004

Posteriormente, se publico el Reglamento (UE) n°® 526/2013 del Parlamento Europeo y del
Consejo, de 21 de mayo, de 2013, relativo a la Agencia de Seguridad de las Redes de la Informacion
de la Unidn Europea (ENISA) y por el que se deroga el Reglamento (CE) n° 460/2004. Mediante este
texto reglamentario fue establecida la Agencia de Seguridad de las Redes y de la Informacién de la
Unién Europea (ENISA)* con la finalidad de contribuir al desarrollo del sector de la ciberseguridad en
la Unidn, en particular en lo que respecta a las pymes y las empresas emergentes.

2.1.3. La Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo de 6 de julio de 2016
relativa a las medidas destinadas a garantizar un elevado nivel comin de seguridad de las
redes y sistemas de informacion en la Union

Como consecuencia de esta regulacion normativa se aprobé la Directiva (UE) 2016/1148 del
Parlamento Europeo y del Consejo de 6 de julio de 2016 relativa a las medidas destinadas a garantizar
un elevado nivel comin de seguridad de las redes y sistemas de informacién en la Unién®, més
conocida como Directiva NIS “Network and Information Systems”, con el fin de garantizar un marco
normativo respetuoso con la confianza y la seguridad en la utilizacion de las tecnologias de la
informacidn y la comunicacion (TIC), el pleno desarrollo de la actividad econémica y empresarial, asi
como la preservacién y proteccion efectiva de los derechos fundamentales.

Esta Directiva constituye el elemento esencial de la estrategia de la Unién Europea en materia
de ciberseguridad, estableciendo la figura del operador de servicios esenciales (art. 4.4) y se define
como “aquella entidad publica o privada de uno de los tipos que figuran en el anexo |1, que retna los
criterios establecidos en el articulo 5, apartado 2” (art. 5.2).

En concreto, la Directiva:

a) Establece obligaciones para todos los Estados miembros de adoptar una estrategia nacional
de seguridad de las redes y sistemas de informacion;

b) Crea un Grupo de cooperacion para apoyar y facilitar la cooperacion estratégica y el
intercambio de informacion entre los Estados miembros y desarrollar la confianza y
seguridad entre ellos;

c) Crea una red de equipos de respuesta a incidentes de seguridad informatica (en lo sucesivo,
“red de CSIRT”, por sus siglas en inglés de “computer security incident response teams”)
con el fin de contribuir al desarrollo de la confianza y seguridad entre los Estados miembros
y promover una cooperacion operativa rapida y eficaz;

* Diario Oficial de la Unién Europea n° L 165/41, de 18 de junio de 2013. Texto normativo derogado.
> Diario Oficial de la Unién Europea n® L 194/1, de 19 de julio de 2016.
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d) Establece requisitos en materia de seguridad y notificacion para los operadores de servicios
esenciales y para los proveedores de servicios digitales;

e) Establece obligaciones para que los Estados miembros designen autoridades nacionales
competentes, puntos de contacto Unicos y CSIRT con funciones relacionadas con la
seguridad de las redes y sistemas de informacion.

Sea como fuere, uno de los fundamentos sobre los cuales descansa la norma comunitaria reside
en establecer unos requisitos minimos comunes en materia de desarrollo de capacidades y
planificacion, intercambio de informacion, cooperacion, asi como unos requisitos comunes de
seguridad para los operadores de servicios esenciales y los proveedores de servicios digitales.

La coordinacion de las legislaciones nacionales debe garantizar un elevado grado de
integracion juridica comunitaria y un alto nivel de proteccion de los intereses generales, de desarrollo
econdmico, de bienestar social y, especialmente, de proteccion de los consumidores; indispensables
para establecer una confianza entre los Estados miembros. Todo ello, a través del fomento de politicas
publicas y estrategias comprometidas en el ambito de la ciberseguridad, orientadas a garantizar un
entorno normativo eficiente y un contexto econémico dinamico y competitivo de progreso econémico
y social para el funcionamiento del mercado interior®.

La Directiva NIS sostiene la necesidad de que todos los Estados miembros posean unas
capacidades minimas y una estrategia que garanticen un elevado nivel de seguridad de las redes y
sistemas de informacion en su territorio.

Hay que precisar que la Directiva establece un régimen juridico novedoso especialmente para
los operadores de servicios esenciales y los proveedores de servicios digitales en materia de seguridad
de las redes y sistemas de informacion.

Desde esa perspectiva, podemos afirmar sin reserva que resulta necesario que todos ellos deban
estar sujetos a requisitos en materia de seguridad y notificacion de incidentes, con el fin de fomentar
una cultura de gestién de riesgos y garantizar que se informe de los incidentes mas graves’.

2.2. Funciones

ENISA desempefiara sus funciones con el objetivo de contribuir a un nivel elevado de
ciberseguridad comun en toda la Unidn y, especialmente, asesorar y sensibilizar en cuestiones
relacionadas con la ciberseguridad a las instituciones, 6rganos y organismos de la Union, asi como
otras partes interesadas pertinentes a ésta. Todo ello, desarrollando y promoviendo una cultura de la
seguridad de las redes y de la informacion en beneficio de los ciudadanos, los consumidores, las

® Al hilo de lo expuesto es de resaltar el Considerando nim. 36 de la Directiva, segin el cual ENISA debe
prestar asistencia a los Estados miembros y a la Comision ofreciéndoles su experiencia, conocimientos y
asesoramiento y facilitando el intercambio de buenas practicas. En concreto, a la hora de aplicar la
mencionada Directiva, la Comision debe consultar a la ENISA, y los Estados miembros deben poder hacerlo.
Para desarrollar las capacidades y los conocimientos en los Estados miembros, el Grupo de cooperacion debe
servir también de instrumento para intercambiar informacion sobre buenas précticas, discutir sobre las
capacidades y el grado de preparacion de los Estados miembros y, a titulo voluntario, prestar ayuda a los
miembros del grupo para evaluar las estrategias nacionales en materia de seguridad de las redes y sistemas de
informacién, la creacidn de capacidades y los ejercicios de evaluacion relativos a la seguridad de las redes y
sistemas de informacion.

A este respecto expresa ALEJANDRO SANCHEZ que “la Directiva NIS conlleva nuevas exigencias en el
ambito de la seguridad cibernética y requiere de una mayor colaboracidn publico-privada”. VVéase el articulo
“Implicaciones legales de la Directiva NIS en el ambito de la seguridad cibernética”. Actualidad Juridica
Aranzadi nim. 923 (2016). Parte Comentario. Editorial Aranzadi, S.A.U., Cizur Menor. 2016.
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empresas Yy las organizaciones del sector publico de la Unién, contribuyendo asi a la realizacion y al
correcto funcionamiento del mercado interior.

El articulo 4 del Reglamento preceptla de una forma exhaustiva los objetivos de ENISA:

1.

Sera un centro de conocimientos técnicos sobre ciberseguridad en virtud de su
independencia, la calidad cientifica y técnica del asesoramiento y la asistencia prestada y la
informacion ofrecida, la transparencia de sus procedimientos operativos y métodos de
funcionamiento y su diligencia en el desempefio de sus funciones.

. Asistird a las instituciones, 6rganos y organismos de la Unidn, asi como a los Estados

miembros, en la elaboracion y aplicacion de politicas de la Union relativas a la
ciberseguridad, en particular politicas sectoriales sobre ciberseguridad.

. Prestard su apoyo a la creacién de capacidades y a la preparacion en toda la Unién,

asistiendo a las instituciones, drganos y organismos de la Unidn, asi como a los Estados
miembros y las partes interesadas publicas y privadas a fin de incrementar la proteccién de
sus redes y sistemas de informacion, desarrollar y mejorar la ciberresiliencia y la capacidad
de respuesta y desarrollar las capacidades y competencias en el &mbito de la ciberseguridad.

. Fomentara la cooperacion, en particular el intercambio de informacion y la coordinacion a

nivel de la Unidn entre los Estados miembros, las instituciones, 6rganos y organismos de la
Unién y las partes interesadas pertinentes, publicas y privadas, sobre las cuestiones
relacionadas con la ciberseguridad.

. Contribuira a incrementar las capacidades de ciberseguridad a nivel de la Union para apoyar

las acciones de los Estados miembros en la prevencion y respuesta a las ciberamenazas,
especialmente en caso de incidentes transfronterizos.

. Promovera el uso de la certificacion europea de ciberseguridad, con vistas a evitar la

fragmentacion del mercado interior. ENISA contribuira a la creacion y al mantenimiento de
un marco de certificacion europea de la ciberseguridad de conformidad con el titulo 111 del
presente Reglamento, con el fin de aumentar la transparencia de la garantia de
ciberseguridad de los productos, servicios y procesos de TIC y reforzar asi la confianza en el
mercado interior digital y su competitividad.

. Promovera un alto nivel de sensibilizacion sobre ciberseguridad, en particular ciberhigiene y

ciberalfabetizacion de los ciudadanos, organizaciones y empresas.

Sobre estas bases, ENISA contribuira a la elaboracion y ejecucion de la politica y del Derecho
de la Union (art. 5 Reglamento) mediante las siguientes tareas:

1.

2.

Prestando asistencia y asesoramiento, en la elaboracion y la revision de la politica y del
Derecho de la Unién en el ambito de la ciberseguridad, asi como las iniciativas politicas y
legislativas sectoriales cuando estén presentes cuestiones relacionadas con la ciberseguridad
en particular emitiendo su dictamen y sus analisis independientes y aportando trabajos
preparatorios.

Asistiendo a los Estados miembros para que apliquen de manera coherente la politica y el
Derecho de la Unién en materia de ciberseguridad, especialmente en relacion con la
Directiva (UE) 2016/1148, en particular a través de dictdmenes, directrices,
recomendaciones y mejores practicas sobre temas como la gestion de riesgos, la notificacion



de incidentes y el compartir informacion, asi como facilitando el intercambio de mejores
practicas entre las autoridades competentes a este respecto.

3. Asistiendo a los Estados miembros y a las instituciones, érganos y organismos de la Unién
para que elaboren y promuevan politicas de ciberseguridad que apoyen la disponibilidad
general y la integridad del nucleo pablico de la internet abierta.

4. Contribuyendo a los trabajos del Grupo de cooperacion con arreglo al articulo 11 de la
Directiva (UE) 2016/1148, ofreciendo su asesoramiento y asistencia.

5. Respaldando:

a) la elaboracion y la ejecucion de la politica de la Union en el ambito de la identidad
electronica y los servicios de confianza, en particular ofreciendo asesoramiento y
directrices técnicas, y facilitando el intercambio de mejores précticas entre las
autoridades competentes;

b) la promocién de una mejora del nivel de seguridad de las comunicaciones electronicas, en
particular ofreciendo asistencia y asesoramiento, y facilitando el intercambio de mejores
practicas entre las autoridades competentes;

c) la asistencia a los Estados miembros en la ejecucion de aspectos especificos de
ciberseguridad de la politica y el Derecho de la Union en materia de proteccion de los
datos y la privacidad, asi como la emision, previa solicitud, de un dictamen para el
Comité Europeo de Proteccion de Datos.

6. Respaldando la revision periddica de las actividades politicas de la Union mediante la
preparacion de un informe anual sobre el estado de la aplicacion del marco juridico
respectivo en relacion con:

a) Las informaciones sobre las notificaciones de incidentes de los Estados miembros
transmitidas por el punto de contacto Unico al Grupo de cooperacion de conformidad con
el articulo 10, apartado 3, de la Directiva (UE) 2016/1148;

b) El resumen de las notificaciones de violacion de la seguridad y pérdida de la integridad
respecto de los proveedores de servicios de confianza, transmitidas por los organismos de
supervision a ENISA, de conformidad con el articulo 19, apartado 3, del Reglamento
(UE) n. 0 910/2014 del Parlamento Europeo y del Consejo ( 23);

c) Las notificaciones de incidentes relacionados con la seguridad transmitidas por los
proveedores de redes publicas de comunicaciones electronicas o de servicios de
comunicaciones electronicas disponibles al publico, transmitidas por las autoridades
competentes a ENISA, de conformidad con el articulo 40 de la Directiva (UE)
2018/1972.

2.3. Transparencia
Sin duda, una de las garantias que ofrece el Reglamento europeo y que presenta mayor peso es

la relativa a la transparencia. El articulo 26 de la regulacion normativa reconoce y garantiza la
transparencia®, disponiendo que ENISA llevara a cabo sus actividades con un alto grado de

® La concepcion del principio de transparencia queda plasmada en el Considerando 20 del Reglamento, segin el
cual ENISA debe actuar como punto de referencia que genere confianza en el mercado Unico en virtud de su
independencia, la calidad del asesoramiento prestado y la informacién difundida, la transparencia de sus
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transparencia’ y de conformidad con el articulo 28. Recordemos que la mencionada prevision
normativa regula el acceso a los documentos.

Desde esta perspectiva, ENISA velara por que el publico y las partes interesadas reciban
informacion adecuada, objetiva, fiable y de féacil acceso, especialmente en lo que respecta a los
resultados de su trabajo.

Asimismo, debera hacer publicas las declaraciones de intereses realizadas segun lo previsto en
el articulo 25. Este precepto regula la declaracion de intereses que, con caracter preceptivo, deberan de
efectuar con caracter temporal los miembros del Consejo de Administracion, el director ejecutivo y los
funcionarios enviados en comision de servicios por los Estados miembros. En concreto, deberan
efectuar cada uno de ellos una declaracién de compromisos y una declaracién en la que indiquen si
tienen o no intereses directos o indirectos que pudieran considerarse perjudiciales para su
independencia. Las declaraciones seran exactas y completas, se presentaran anualmente por escrito y
se actualizaran siempre que sea necesario.

Por otra parte, la nueva regulacién exige a los miembros del Consejo de Administracion, el
director ejecutivo y los expertos externos que participen en los grupos de trabajo ad hoc que declaren
cada uno de ellos de forma exacta y completa, a més tardar al comienzo de cada reunion, cualquier
interés que pudiera considerarse perjudicial para su independencia en relacion con los puntos del orden
del dia y deberan abstenerse de participar en los debates y en la votacién sobre esos puntos.

En todo caso, ENISA establecerd en su reglamento operativo interno las medidas practicas
correspondientes a las normas sobre declaraciones de intereses a que se refieren los apartados 1 y 2.

En este orden de consideraciones debe afiadirse, como novedad, que ENISA establecera en sus
normas internas de funcionamiento, las medidas practicas de aplicacién de las normas de transparencia
a que se refieren los apartados 1y 2.

2.4. Acceso a los documentos

Con arreglo a lo previsto en el articulo 28.1 de la norma objeto de analisis, el Reglamento (CE)
n° 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo de 2001, relativo al acceso del
publico a los documentos del Parlamento Europeo, del Consejo y de la Comision, se aplicara a los
documentos en poder de ENISA. La mencionada norma establece los principios generales y los limites
de acceso con la finalidad que los ciudadanos puedan ejercer su derecho de acceso de la manera mas

procedimientos, la transparencia de sus métodos de funcionamiento y su diligencia en el desempefio de sus
tareas.

° ENISA sera un centro de conocimientos técnicos sobre ciberseguridad en virtud de su independencia, la
calidad cientifica y técnica del asesoramiento y la asistencia prestados y la informacion ofrecida, la
transparencia de sus procedimientos operativos y metodos de funcionamiento y su diligencia en el
desempefio de sus funciones (art. 4.1 Reglamento).



facil posible™. Se puede solicitar acceso a todos los documentos que haya elaborado o recibido una
institucion, en todos los dmbitos de actividad de la Unién Europea®.

Hay que notar que el articulo 15, apartado 3, del Tratado de Funcionamiento de la Union
Europea (TFUE) otorga a todo ciudadano de la Unidn, asi como toda persona fisica o juridica que
resida o tenga su domicilio social en un Estado miembro, el derecho a acceder a los documentos de las
instituciones, 6rganos y organismos de la Unidn, cualquiera que sea su soporte, con arreglo a los
principios y las condiciones que se estableceran de conformidad con el mencionado apartado.

1% Debe precisarse que el propio Considerando 1 del Reglamento (CE) n° 1049/2001, de 30 de mayo, justifica
acertadamente la introduccion por parte del Tratado de la Unidn Europea del concepto de “apertura” en el
parrafo segundo de su articulo 1, en virtud del cual el citado Tratado constituye una nueva etapa en el
proceso creador de una unién cada vez mas estrecha entre los pueblos de Europa, en la cual las decisiones
serdn tomadas de la forma mas abierta y proxima a los ciudadanos que sea posible. La apertura permite
garantizar una mayor participacion de los ciudadanos en el proceso de toma de decisiones, asi como una
mayor legitimidad, eficacia y responsabilidad de la administracion para con los ciudadanos en un sistema
democrético. La apertura contribuye a reforzar los principios de democracia y respeto de los derechos
fundamentales contemplados en el articulo 6 del Tratado UE y en la Carta de los Derechos Fundamentales de
la Unién Europea.

1 De acuerdo con lo establecido en el articulo 4 del Reglamento (CE) n° 1049/2001, de 30 de mayo que regula
las excepciones:

1. Las instituciones denegaran el acceso a un documento cuya divulgacion suponga un perjuicio para la
proteccion de:

a) el interés publico, por lo que respecta a:
- la seguridad publica,
- la defensa y los asuntos militares,
- las relaciones internacionales,
- la politica financiera, monetaria o econdmica de la Comunidad o de un Estado miembro;
b) la intimidad y la integridad de la persona, en particular de conformidad con la legislacién comunitaria
sobre proteccion de los datos personales.

2. Las instituciones denegaran el acceso a un documento cuya divulgacion suponga un perjuicio para la
proteccion de:

- los intereses comerciales de una persona fisica o juridica, incluida la propiedad intelectual,

- los procedimientos judiciales y el asesoramiento juridico,

- el objetivo de las actividades de inspeccidn, investigacion y auditoria, salvo que su divulgacion revista
un interés publico superior.

3. Se denegaréa el acceso a un documento elaborado por una institucion para su uso interno o recibido por
ella, relacionado con un asunto sobre el que la institucion no haya tomado todavia una decision, si su
divulgacion perjudicara gravemente el proceso de toma de decisiones de la institucion, salvo que dicha
divulgacion revista un interés publico superior. Se denegara el acceso a un documento que contenga
opiniones para uso interno, en el marco de deliberaciones o consultas previas en el seno de la institucion,
incluso después de adoptada la decision, si la divulgacion del documento perjudicard gravemente el
proceso de toma de decisiones de la institucion, salvo que dicha divulgacién revista un interés pablico
superior.

4. En el caso de documentos de terceros, la institucion consultara a los terceros con el fin de verificar si son
aplicables las excepciones previstas en los apartados 1 o 2, salvo que se deduzca con claridad que se ha de
permitir o denegar la divulgacion de los mismos.

5. Un Estado miembro podré solicitar a una institucion que no divulgue sin su consentimiento previo un
documento originario de dicho Estado.

6. En el caso de que las excepciones previstas se apliquen Unicamente a determinadas partes del documento
solicitado, las demas partes se divulgaran.

7. Las excepciones, tal y como se hayan establecido en los apartados 1, 2 y 3 solo se aplicaran durante el
periodo en que esté justificada la proteccién en funcion del contenido del documento. Podran aplicarse las
excepciones durante un periodo maximo de 30 afios. En el caso de los documentos cubiertos por las
excepciones relativas a la intimidad o a los intereses comerciales, asi como en el caso de los documentos
sensibles, las excepciones podran seguir aplicdndose después de dicho periodo, si fuere necesario.
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Conviene recordar, a este respecto, que el Consejo de Administracion adoptara las
disposiciones para la aplicacion del Reglamento (CE) n°® 1049/2001, a mas tardar el 28 de diciembre de
20109.

Establecidas las anteriores precisiones, resta afiadir que las decisiones tomadas por ENISA en
virtud del articulo 8 del Reglamento (CE) n° 1049/2001 podran ser objeto de una reclamacion ante el
Defensor del Pueblo Europeo en virtud del articulo 228 del TFUE o de un recurso ante el Tribunal de
Justicia de la Unidn Europea en virtud del articulo 263 del TFUE.

3. EL MARCO EUROPEO DE CERTIFICACION DE LA CIBERSEGURIDAD
3.1. Consideraciones preliminares

Con carécter previo conviene precisar que el marco europeo de certificacion de la
ciberseguridad queda regulado en los articulos 46 a 65 del Reglamento.

En la actualidad, la certificacion de la ciberseguridad desempefia un papel importante en aras a
aumentar la confianza y la seguridad en los productos, servicios y procesos de TIC. Por consiguiente,
es necesario establecer un marco europeo de certificacion de la ciberseguridad que establezca los
principales requisitos horizontales para desarrollar esquemas europeos de certificacion de la
ciberseguridad y permita que los certificados de ciberseguridad europeos y las declaraciones de
conformidad de la UE de productos, servicios o procesos de TIC sean reconocidos y usados en todos
los Estados miembros*.

A estos efectos, el Reglamento regula la creacion del marco europeo de certificacion de la
ciberseguridad, con el fin de mejorar las condiciones de funcionamiento del mercado interior
incrementando el nivel de ciberseguridad dentro de la Unién y haciendo posible un planteamiento
armonizado a nivel de la Union de esquemas europeos de certificacion de la ciberseguridad, con el
objetivo de crear un mercado Unico digital para los productos, servicios y procesos de TIC.

El marco europeo de certificacion de la ciberseguridad define un mecanismo destinado a
instaurar esquemas europeos de certificacion de la ciberseguridad y a confirmar que los productos,
servicios y procesos de TIC que hayan sido evaluados con arreglo a dichos esquemas cumplen los
requisitos de seguridad especificados con el objetivo de proteger la disponibilidad, autenticidad,
integridad o confidencialidad de los datos almacenados, transmitidos o procesados o las funciones o
servicios que ofrecen, o a los que permiten acceder, dichos productos, servicios y procesos durante
todo su ciclo de vida.

Sobre esta base resulta facil concluir que el marco europeo de certificacion de la ciberseguridad
debe implantarse de forma uniforme en todos los Estados miembros

La Comision publicard un programa de trabajo evolutivo para los esquemas europeos de
certificacion de la ciberseguridad (en lo sucesivo, «programa de trabajo evolutivo de la Union») que
definird las prioridades estratégicas para los futuros esquemas europeos de certificacion de la
ciberseguridad (art. 47.1 Reglamento). Este programa de trabajo incluira en particular una lista de

2 Como se afirma en el Considerando n°® 69 del Reglamento, el marco europeo de certificacion de la
ciberseguridad debe tener un doble objetivo. En primer lugar, aumentar la confianza en los productos,
servicios y procesos de TIC que hayan sido certificados con arreglo a los esquemas europeos de certificacion
de la ciberseguridad. En segundo lugar, proporcionar un marco para la creacion de esquemas europeos de
certificacion de la ciberseguridad, al objeto de garantizar un nivel adecuado de ciberseguridad de los
productos, servicios y procesos de TIC en la UE, asi como de evitar la fragmentacion del mercado interior en
el terreno de los esquemas de certificacion de la ciberseguridad. En definitiva, se persigue un planteamiento
armonizado de esquemas europeos de certificacion de la ciberseguridad en la Unién Europea.
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productos, servicios y procesos de TIC, o de categorias de los mismos, que pudieran beneficiarse de la
inclusién en el ambito de aplicacion de un esquema europeo de certificacion de la ciberseguridad.

El Reglamento establece las condiciones para la solicitud, preparacion, adopcion y revision de
esquemas europeos de certificacion de la ciberseguridad; asi como sobre sus elementos, niveles de
garantia, difusion. También establece previsiones sobre la certificacion de la ciberseguridad; los
Esquemas y certificados nacionales de certificacion de la ciberseguridad; las autoridades nacionales de
certificacion de la ciberseguridad; los organismos de evaluacion de la conformidad; y sobre un Grupo
Europeo de Certificacion de la Ciberseguridad de nueva creacion.

Asimismo, ENISA mantendré un sitio web asignado al propdsito de ofrecer informacion sobre
los esquemas europeos de certificacion de la ciberseguridad, los certificados europeos de la
ciberseguridad y las declaraciones UE de conformidad y darles publicidad, también en lo que se refiere
a los esquemas europeos de certificacion de la ciberseguridad que ya no son validos y certificados
europeos de la ciberseguridad y las declaraciones UE de conformidad retirados o caducados y al
repositorio de hiperenlaces de informacion sobre ciberseguridad facilitado de conformidad con el
articulo 55. Respecto de esta regulacion, conviene destacar que el sitio web al que se refiere el
apartado 1 indicara asimismo aquellos esquemas nacionales de certificacion de la ciberseguridad que
hayan sido sustituidos por un esquema europeo de certificacion de la ciberseguridad.

3.2. Certificacion de la ciberseguridad

De acuerdo con la prevision normativa que contiene el articulo 56 del Reglamento, los
productos, servicios y procesos de TIC que hayan sido certificados segin un esquema europeo de
certificacion de la ciberseguridad®® adoptado al amparo del articulo 49 se presumiran conformes con
los requisitos de dicho esquema. Recordemos que el mencionado articulo 49 del Reglamento regula la
preparacion, adopcion y revision de esquemas europeos de certificacion de la ciberseguridad.

La certificacion de la ciberseguridad serd voluntaria, salvo que se disponga otra cosa en el
Derecho de la Union o de los Estados miembros.

Los Estados miembros se abstendran de introducir nuevos esquemas nacionales de certificacion
de la ciberseguridad para productos, servicios y procesos de TIC cubiertos por un esquema europeo de
certificacion de la ciberseguridad en vigor.

Le correspondera a la Comisién la funcion de evaluar de forma periddica la eficacia y la
utilizacion de los esquemas europeos de certificacion de la ciberseguridad adoptados, asi como si un
esquema europeo de certificacion de la ciberseguridad especifico debe convertirse en obligatorio
mediante el Derecho de la Uni6n aplicable para garantizar un nivel adecuado de ciberseguridad de los
productos, servicios y procesos de TIC en la Union y mejorar el funcionamiento del mercado interior.

13 Seguin el Considerando 75 del Reglamento, los esquemas europeos de certificacion de la ciberseguridad deben
de garantizar que los productos, servicios y procesos de TIC certificados con arreglo a un esquema cumplan
los requisitos especificados con objeto de proteger la disponibilidad, autenticidad, integridad y
confidencialidad de los datos almacenados, transmitidos o procesados o las funciones conexas de estos
productos, servicios y procesos a lo largo de su ciclo de vida, o los servicios ofrecidos por ellos o accesibles
a través de ellos. A estos efectos, los productos, servicios y procesos de TIC y las necesidades de
ciberseguridad relativas a dichos productos, servicios y procesos son tan dispares que es muy dificil elaborar
unos requisitos de ciberseguridad generales que sean validos en todas las circunstancias. Por lo tanto, es
necesario adoptar un concepto amplio y general de la ciberseguridad a efectos de la certificacion, que debe
ser complementado por una serie de objetivos especificos de ciberseguridad que deben tenerse en cuenta a la
hora de disefiar los esquemas europeos de certificacion de ciberseguridad.
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La primera de tales evaluaciones debe efectuarse a més tardar el 31 de diciembre de 2023, y las
evaluaciones posteriores como minimo cada dos afos. La Comision debera, con base en los resultados
de la evaluacion, determinar los productos, servicios y procesos de TIC cubiertos por un esquema de
certificacion existente que deben estar cubiertos por un esquema de certificacion obligatorio.

Los certificados europeos de ciberseguridad se expediran por el periodo previsto en el esquema
europeo de certificacion de la ciberseguridad y podrén renovarse siempre y cuando sigan
cumpliéndose los requisitos correspondientes.

3.3. Derecho a presentar una reclamacion

Partiendo de este contexto, el articulo 63 del Reglamento reconoce el derecho a que las
personas fisicas o juridicas puedan presentar una reclamacion ante el responsable de expedir un
certificado europeo de ciberseguridad o, cuando la reclamacion esté relacionada con un certificado
europeo de ciberseguridad expedido por un organismo de evaluacion de la conformidad que actle con
arreglo al articulo 56, apartado 6, ante la autoridad nacional de certificacién de la ciberseguridad
pertinente.

Llegados a este punto cabe traer a colacion que la propia autoridad u organismo ante el que se
haya presentado la reclamacién informara al reclamante sobre el curso del procedimiento y la decisién
tomada, e informara al reclamante sobre el derecho de recurso a la tutela judicial efectiva a que se
refiere el articulo 64.

3.4. Derecho a la tutela judicial efectiva

Segun lo expuesto en el articulo 64 del Reglamento, sin perjuicio de cualquier otro recurso
administrativo o extrajudicial, toda persona fisica o juridica tendra derecho a la tutela judicial efectiva
en lo que respecta a:

a) las decisiones de la autoridad u organismo mencionado en el articulo 63, apartado 1, en
particular y cuando corresponda en lo que respecta a la expedicidn, la no expedicion o el
reconocimiento de un certificado europeo de ciberseguridad del que sea titular dicha persona
fisica o juridica;

b) la inaccion con respecto a una reclamacion presentada ante la autoridad u organismo
mencionado en el articulo 63, apartado 1.

Conforme a lo expuesto, los recursos presentados en aplicacion del presente articulo se dirimiran
en los tribunales del Estado miembro donde se encuentre la autoridad u organismo ante el cual se
plantea el procedimiento judicial.

4. CONCLUSIONES

A modo de conclusion, debemos destacar que el auge de la tecnologia digital en practicamente
todos los &mbitos de la vida ha llevado a las instituciones comunitarias a disefiar un marco normativo
novedoso, centrado en la exigencia de capacidades técnicas y de organizacion adecuadas por parte de
los Estados miembros para poder adoptar medidas de prevencion, deteccion, respuesta y mitigacion de
los incidentes y riesgos que afecten a las redes y sistemas de informacion.

A la luz de los crecientes y modernos retos a los que debe hacer frente la Union en materia de

ciberseguridad, es necesario un conjunto completo de medidas que se apoye en actuaciones previas de
la Unién y promueva objetivos que se refuercen mutuamente. La finalidad no es otra que garantizar un
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elevado nivel comun de seguridad de las redes y sistemas de informacion en la Unién Europea y
también abordar una cooperacion internacional en la materia.

Por ello, mas que nunca, los mecanismos de coordinacion y cooperacion adquieren un papel
especialmente relevante, dado que permitiran, a los Estados miembros de la Union Europea, avanzar
hacia una mayor integracion para afrontar nuevos desafios en la seguridad de las redes y sistemas de
informacion.
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