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1. INTRODUCCION

Internet ha establecido, cuantitativa y cualitativamente, uno de los mercados mas colosales del
planeta. En efecto, la red de redes no ostenta la mencionada cualidad, solo por el ingente volumen de
personas que diariamente hacen uso de la misma —que, dicho sea de paso, es de caracter creciente-,
sino también por la enorme variedad de usuarios, procedentes de multiples lugares geograficos y con
diversos niveles de poder adquisitivo. Aunque los usuarios de Internet pueden, a priori, recurrir al
mismo con numerosas finalidades, que, naturalmente, podréan ser extraordinariamente diversas entre si,
lo cierto es que todos ellos, en mayor o menor medida, visionaran, tarde o temprano, algin anuncio
publicitario difundido en tal canal.

La publicidad en linea es una fuente esencial de ingresos para un elevado abanico de servicios
en la Red, siendo, ademas, un factor importante en el crecimiento y la expansion de la economia de
Internet. La tecnologia basica de este Gltimo, como veremos en el siguiente estudio, permite a los
proveedores de publicidad en red rastrear, de manera continuada, datos personales de determinados
usuarios en distintos sitios de Internet. En otros términos, la publicidad basada en la navegacion
efectuada en Internet implica, en virtud de ciertas técnicas electronicas que en ocasiones pueden ser
plenamente invisibles, la identificacion de los usuarios que navegan por la Red y la creacion gradual
de perfiles que después serviran para enviarles publicidad de acuerdo con sus intereses.

Son realmente importantes los beneficios econdmicos que la publicidad basada en el
comportamiento en la Red pueda aportar a la propia industria, que se sirve de la misma, pero esta
practica no debe, en ningln caso, realizarse a expensas de la proteccion de datos de caracter personal
de los usuarios.

De acuerdo con la relevancia que, en la practica, supone la publicidad basada en el
comportamiento, los requisitos de transparencia son una condicion fundamental para que los usuarios
consientan la recogida y el tratamiento de sus datos personales y ejerzan sus opciones. Como veremos
en el presente trabajo, existen ciertas obligaciones de informacion que los proveedores de redes de
publicidad deberan cumplir respecto de las personas afectadas.

Aunque la legislacion sobre proteccion de datos exige, entre otras cosas, que para realizar esta
practica se recabe el consentimiento informado de las personas, es bastante dudoso que el usuario
medio sea consciente y, menos aun, consienta ser controlado para recibir publicidad a medida. Por
ello, un complemento idoneo, como advertiremos, pasa por incentivar el fendmeno de la
autorregulacion de la industria.

En definitiva, como en el presente estudio veremos, la privacidad debe gozar de un nivel de
proteccion relativamente alto, pues no es, en absoluto, una cuestion baladi. Constituye un aspecto
sumamente importante que ha de ser necesariamente respetado, ofreciendo a los propios usuarios la
opcidn de decidir si deciden otorgar su consentimiento a efectos de que su comportamiento pueda ser
rastreado con fines publicitarios.



2. DIVERSIDAD DE TECNICAS SUSCEPTIBLES DE ELABORAR PERFILES DE LOS
USUARIOS

Los datos de caracter personal, en la actualidad, tienen un extraordinario valor (Mufiz
Casanova y Ariz Lopez de Castro, 2004). En este sentido, los perfiles constituidos se compran y se
venden a un precio nada desdefiable (D"Orazio, 1999) vy, lo peor de todo, se trata de una actividad
invasiva de nuestra intimidad (Ngai y Wat, 2001; Bigné Alcaniz, Ruiz Mafé y Andreu Simd, 2005;
Sharma y Shet, 2004), pues, en muchas ocasiones, no habréa resultado, en absoluto, conocida ni, mucho
menos, consentida (Julia Barceld, 2000; Serra Rodriguez, 2000; Llacer Matacés, 2003; Jawahitha,
2004).

De hecho, existen numerosos mecanismos tecnologicos ideados para tal fin (Bensoussan, 1998;
Schwartz, 2004; Martinez Martinez, Ferndndez Rodriguez y Saco Vazquez, 2008) cuéles, entre otros,
son, las cookies, troyanos, spyware y web bugs. Estas aplicaciones y otras similares pretenden
monitorizar nuestro comportamiento en la Red. Obviamente, cuanto mayor sea el tiempo que estemos
conectados, mas elevado sera el volumen de informacion de caracter personal que tales instrumentos
recopilen. Las conexiones dejan huella que, junto los datos obtenidos por tales técnicas, pueden llegar
a identificarnos, vulnerando, de este modo, nuestra privacidad. No debe pasarse por alto que no resulta
necesario celebrar electrénicamente un contrato para que se aporten datos personales. Simplemente es
suficiente con comenzar a navegar por Internet para que, de forma tanto consciente como, en muchos
casos, inconsciente, se aporten datos personales (Rico Carrillo, 2003; Guillén Catalan, 2005; Madrid
Parra, 2008).

Seria ingenuo manifestar que el dnico movil que puede tener el recurso a estas técnicas es
exclusivamente de indole comercial, ya que, entre otros fines, pueden utilizarse para controlar a los
trabajadores, o fines de seguridad nacional, si bien nos centraremos en aquél aspecto por ser el que
mas interesa a efectos del presente trabajo. Asi, respecto a la defensa nacional, por ejemplo, a finales
de 2001, en el seno del proyecto Cyber Knight, el FBI cre6 un virus, denominado Magic Lantern, para
instalarlo en los ordenadores de presuntos sospechosos y, de este modo, obtener sus claves
criptograficas. El virus se envia al ordenador del sospechoso bien a través del correo electrénico bien
aprovechando las eventuales vulnerabilidades de seguridad del propio sistema operativo o de ciertos
programas. Es oportuno destacar que la forma de recabar las claves pasa por la instalacion de un key
logging que registrara las pulsaciones del teclado (Nabbali y Perry, 2003; Kussmaul, 2007; Golumbic,
2008; Janczewski y Colarik, 2008).

El potencial de esta informacion es enorme (Ribas Alejandro, 1999; Grimalt Servera, 2004;
Payeras Capella, 2005), desde la perspectiva del marketing, pues con la misma se podran ofrecer
productos o servicios adicionales, sean propios -venta cruzada- o de terceros —productos
complementarios- remitir correos electrénicos, lo mas personalizados posibles sobre bienes y/o
servicios que pudieran, o debieran, interesar a su destinatario, redireccionamiento de la publicidad o
retargeting -dirigido a los usuarios que visitaron una tienda virtual (pero que no compraron nada),
animandoles a regresar por medio de publicidad segmentada en los sitios Web que visiten
posteriormente-, etc. (Wenz, 2001; Baskin y Piltzecker, 2006; Treese y Stewart, 2003; Gutiérrez
Gonzélez, Pedreira Sanchez y Velo Miranda, 2005; Croll y Power, 2009; Levine y Levine, 2010). En
definitiva, un elenco de posibilidades realmente amplio para los prestadores de servicios que enlazan
con la denominada publicidad comportamental.

Las cookies son pequefios ficheros de texto, que algunos servidores Web piden a nuestro
navegador -Internet Explorer, Firefox, Opera, Safari, Chrome, etc.-, que escriben en nuestro disco duro
informacion sobre lo que hemos estado haciendo en sus paginas (Palmer, 2005; Erdozain Lopez,
2007). La cookie esta formada por el nombre del usuario configurado en el navegador, seguido del
simbolo arroba (@), y el nombre del servidor que envia la cookie, mas la extension “txt” que la



identifica como fichero de texto (Ferndndez Rodriguez, 2004). El potencial de esta informacion, a
efectos de marketing, es enorme (Grimalt Servera, 2004; Payeras Capella, 2005).

Las cookies pueden clasificarse en funcion de dos criterios. En primer término, en atencion a su
duracion, puede distinguirse entre cookies de sesion o temporales —solo se requieren mientras se
mantiene la sesion del usuario y al finalizar ésta desaparecen- y permanentes o definitivas —subsisten
en el ordenador tras la finalizacion de la conexion pudiendo ser recuperadas por el servidor en
posteriores sesiones-. Los objetivos de ambas modalidades son, entre otras, ahorrar tiempo al usuario —
al identificarle como miembro, y, de este modo, no tener que pedirle en cada ocasion que introduzca la
identificacion del usuario y la contrasefia- y ofrecerle informacion personalizada. En segundo lugar,
desde el punto de vista de su procedencia, podemos hablar de cookies de primeros —las originan el
propio sitio Web que se esta visitando- y cookies de terceros —procede de un sitio Web diferente,
generalmente se colocan por empresas de publicidad en Internet-.

Una modalidad de cookies particularmente espinosa, por los efectos vulneradores de la
privacidad, son las cookies basadas en la tecnologia fash —llamadas también supercookies-. A titulo
anecdatico, diremos que pueden almacenar veinticinco veces méas de contenido que una cookie de
rastreo tradicional y comparten informacién entre diferentes navegadores, ya que no las gestionan
estos ultimos, sino el plugin de flash. Se trata de cookies relativamente desconocidas para los propios
navegadores, dado que, como regla general, no se pueden controlar a través de la configuracion de
privacidad del navegador. En otras palabras, no son las cookies que podriamos calificar de
tradicionales, a las que, dicho sea de paso, ya nos hemos referido, sino que sélo trabajan en flash. De
esta manera, volviendo a insistir en lo que hemos adelantado, aunque el usuario tenga preconfigurado
el navegador, en modo de navegacidn segura, no es obice para que las cookies flash realicen la labor
para la que han sido concebidas. Aungue la finalidad de esta tipologia de cookies parece ser la misma
que las que ostentan caracter tradicional -publicidad basada en el comportamiento o publicidad
comportamental-, son, si cabe, mas invasivas de la privacidad, dado que, entre otras actuaciones,
pueden recuperar cookies de rastreo tradicionales borradas o rechazadas previamente por el usuario.
Esta ultima practica se conoce como respawning.

En cuanto a los troyanos (como los trap doors o puertas falsas —que consisten en la
introduccion en los sistemas informaticos a través de accesos o puertas de entrada no previstas en las
instrucciones de aplicacién de los programas-, logic bombs o0 bombas l6gicas -Unicamente se activan
bajo ciertas condiciones, entre otras, en una determinada fecha, la existencia de un fichero con un
nombre, o el alcance de un nimero de ejecuciones del programa que contiene la bomba -y data
diddling o tampering o modificacion de datos- que se refiere a la alteracion desautorizada a los datos o
del software del sistema, incluyendo borrado de archivos-), cabe decir que son instrumentos que
establecen, de forma automética y oculta para el afectado, determinadas instrucciones en los
programas instalados en el ordenador para, de este modo, lograr cierta informacion del usuario
(Piqueres Castellote, 2006).

Los spyware son programas espia que monitorizan el comportamiento de los consumidores vy,
adicionalmente, ocasionan fallos en el rendimiento y estabilidad de los ordenadores (Klang, 2003;
Schultz, 2003; Bruening y Steffen, 2004; Radcliff, 2004; Stafford y Urbaczewski, 2004; Urbach y
Kibel, 2004; VVolkmer, 2004; Sipior, Ward y Roselli, 2005). Podemos diferenciar tres grandes tipos de
spyware: 1) El snoopware, que son los keystroke loggers —lectores de las pulsaciones del teclado- y las
utilidades de captura de pantalla; 2) EI adware y aplicaciones similares empleadas para seguir el
comportamiento del usuario y aprovechar su conexion a Internet; 3) Los identificadores Unicos de los
programas o del hardware, campo en el que es habitual referirse a los espias de Microsoft e Intel.

Debe, ademas, subrayarse que los spyware rastrean informacion sobre habitos de consumo y
navegacion sin que el usuario lo sepa y, normalmente, se conectan a un servidor de la compafia que
los distribuy6 para transmitirsela. Asimismo, procede destacar que comienzan a funcionar solos, sin
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conocimiento ni consentimiento del usuario, hacen un uso no autorizado del ordenador y transmiten
informacion personal (Fernandez Teruelo, 2007).

Respecto a los web bugs, también denominados bichos o escuchas en la Red, “pixeles
transparentes”, “web beacons”, “pixel gif” o “web pings”, tienen que ver con actuaciones inconscientes
cuya repercusion podria pasar desapercibidas (Martin, Wu y Alsaid, 2003). En efecto, para registrar y
rastrear la apertura de un documento -por ejemplo, un correo electronico- por Internet, se incluye en el
mismo una imagen vinculada a un servidor distinto al que aloja la pagina Web que estamos visitando
(Bennett, 2001). Son graficos, de un pixel por un pixel, que instalan un programa en el disco duro con
la finalidad de leer todas las cookies incluidas en el mismo (Harding, Reed y Gray, 2001). Cuando se
abra la pagina Web se pedira al servidor ese archivo y quedard registrada la IP -Internet Protocol- del
solicitante. ElI hecho de solicitar la imagen vinculada permitira recabar, entre otras cuestiones, la
direccion IP del ordenador, la fecha y hora en que se visit6 la padgina Web donde estaba insertada la
imagen, el tipo y version de navegador del consumidor o usuario, su sistema operativo, el idioma
predeterminado o los valores de cookies. De esta manera, se recogen numerosos datos estadisticos y se
consigue efectuar el seguimiento de los usuarios (Payeras Capella y Ferrer Gomilla, 2004).

Los mail bugs son los bugs que se incorporan en los mensajes de correo. Cuando se procede a
la visualizacion del mensaje de correo electronico, la imagen se descargara del servidor. Al ser
incorporadas a los mensajes de correo electronico, enviaran informacion que revelaran que el mensaje
que lo contiene ha sido abierto, verificando, de este modo, que la direccion receptora es real. Una vez
realizada esta comprobacion, esta direccion podra ser utilizada para el envio de correos electronicos no
solicitados -spam-. Si el mail bug contiene un identificador Unico podria ser empleado para determinar
si un mensaje es enviado.

3. OBSERVANCIA DE CIERTAS CAUTELAS PARA GARANTIZAR EL RESPETO DE LA
PRIVACIDAD

Impedir el uso de los dispositivos enunciados o, al menos, que se haga dentro de ciertos limites
que garanticen, en todo caso, el respeto de la privacidad viene siendo, en los ultimos afios, una
prioridad de la Unién Europea y, evidentemente, de Espafia (Vazquez Ruano, 2002). En este sentido,
la Directiva 2002/58/CE, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la
proteccion de la intimidad en el sector de las comunicaciones electronicas se ha ocupado de los
mismos.

El actual articulo 5.3 de la Directiva sobre intimidad y comunicaciones electronicas aborda la
cuestion de las tecnologias que permiten almacenar informacion u obtener acceso a la informacion ya
almacenada en el terminal de un abonado o usuario. Tal precepto es tecnolégicamente neutro, por lo
que es aplicable no sélo a las cookies sino también a cualquier otra tecnologia utilizada para acumular
informacion o acceder a informacion almacenada en el equipo terminal de las personas. Un ejemplo de
la aplicacion del articulo 5.3 son el uso de tecnologias tales como los “programas espia” -programa
ocultos de espionaje- y caballos de Troya -programas ocultos en mensajes 0 en otros programas, en
apariencia, inocuos-. La finalidad de estas tecnologias varia enormemente. Mientras que, por un lado,
unas son perfectamente inocuas e, incluso, Utiles para el usuario, por otro lado, otras son claramente
perniciosas y amenazadoras.

De acuerdo con el articulo 5.3 mencionado, por un lado, hay que facilitar a los usuarios de
Internet informacion clara y completa, en particular sobre los fines del tratamiento de los datos, con
arreglo a lo dispuesto en la Directiva 95/46/CE, y, por otro, debe reconocerse a los usuarios de Internet
el derecho a negarse al tratamiento de los datos, es decir, que pueden oponerse a que se trate
informacion obtenida de sus terminales.



A nivel nacional, se ha ocupado de la cuestién que examinamos la Ley 34/2002, de 11 de julio,
de Servicios de la Sociedad de la Informacion y de Comercio Electronico -LSSI-CE-, si bien la
regulacion que ésta ultima efectla no es del todo feliz. En efecto, el legislador espafiol ha transpuesto
la norma comunitaria enunciada a través del parrafo segundo del art. 22 LSSI-CE. En éste se establece
que el prestador de servicios de la sociedad de la informacion que utilice, en los terminales
informaticos, técnicas que posibiliten el tratamiento y recuperacion de datos debe cumplir con el deber
de informacion a los sujetos afectados pudiendo éstos tltimos oponerse a ello.

En cuanto a las criticas que cabe efectuar, entendemos poco correcta su ubicacién sistematica,
pues debemos considerar que se regulan dentro del titulo dedicado a las comunicaciones comerciales
no solicitadas, cuando ni las cookies ni el spyware lo son. Desde el punto de vista sustantivo, destaca la
parquedad de los términos en los que el legislador se pronuncia. Todo parece indicar que es lo minimo
que podia hacer, para cumplir con la obligacion de transponer la normativa comunitaria, pues no tiene
en cuenta las particularidades que, tanto las cookies como el spyware, presentan. Asi, respecto a las
cookies, deberia haberse impuesto al prestador de servicios la obligacién de informar sobre ellas,
mediante un mensaje emergente o condicionar el acceso a la pagina que activa la cookie a la lectura de
un aviso legal donde se informe sobre su existencia y deméas condiciones de utilizacion de la pagina
(Guerrero Pico, 2006).

En linea con la ultima apreciacion formulada, debemos traer a colacion la modificacién
operada, por parte de la Directiva 2009/136 sobre el art. 5.3 de la Directiva sobre privacidad y
comunicaciones electronicas, que obligara al legislador espafiol a tomar en consideracion su nuevo
contenido que habra de ser transpuesto, a méas tardar, el 25 de mayo de 2011. El tenor actual del
precepto -tras la citada reforma- determina que “los Estados miembros velaran porque Unicamente se
permita el almacenamiento de informacion, o la obtencion de acceso a la informacion ya almacenada,
en el equipo terminal de un abonado o usuario, a condicién de que dicho abonado o usuario haya dado
su consentimiento después de que se le haya facilitado informacion clara y completa, en particular
sobre los fines del tratamiento de los datos”. El considerando 25 de la Directiva sobre privacidad
requiere que las explicaciones se den de forma clara y precisa. Afirmaciones como, a titulo de ejemplo,
que los anunciantes y otras partes pueden también utilizar sus cookies o etiquetados son
absolutamente insuficientes. Técnicamente existen diversos y mdaltiples modos de proporcionar
informacion y seria conveniente incentivar la creatividad en este campo.

Ha de observarse que el actual art. 5.3 de la Directiva sobre privacidad incide en una cuestion
sobre la que la version anterior no se pronunciaba -como tampoco lo hacia el art. 22 LSSI-CE-. Nos
referimos a que expresamente se dispone que el consentimiento se debera otorgar después —ndtese la
inclusion de tal término- de que el prestador de servicios haya informado al usuario, de forma sencilla
y completa, sobre los fines del tratamiento de los datos. Actualmente, la configuracion, por defecto, de
tres de los cuatro navegadores mas utilizados para Internet esta predeterminada para aceptar todas las
cookies. En esos casos, se envian cookies y se recoge informacion sin recabar consentimiento, lo que, a
todas luces, contradice la necesidad de consentimiento previo. Debe entenderse, por consiguiente, que
no cambiar la configuracion establecida, por defecto, no puede ser considerado, en la mayoria de los
casos, como consentimiento valido del usuario. Ademas, las redes de publicidad -que son entidades
que realizan segmentacion de audiencia mediante los perfiles de navegacion de los usuarios para
ofrecerles publicidad personalizada- y los editores de sitios Web que ofrezcan este tipo de publicidad
deben proporcionar informacion sobre la finalidad del seguimiento, de manera clara y comprensible,
para que los usuarios puedan tomar decisiones informadas sobre si quieren que su comportamiento de
navegacion sea monitorizado.

Con respecto a la informacion que debe darse sobre la publicidad comportamental -a la que,
dicho sea de paso, el art. 5.3 in fine alude con la necesidad de informar al usuario sobre “los fines del
tratamiento de los datos”-, los usuarios deben recibir informacion, entre otras cosas, de la identidad del
proveedor de la red de publicidad y el objetivo del tratamiento de sus datos. Debe informarse
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claramente al usuario de que las cookies permitira al proveedor de publicidad, entre otras cosas,
recoger informacidn sobre sus visitas a otros sitios Web, los anuncios que éstos muestran, los anuncios
en los que ha cliqueado, el tiempo empleado, etc.

A pesar de la modificacion recientemente operada, no debe olvidarse que el considerando 66 de
la Directiva sobre privacidad en las comunicaciones electronicas sefiala que el consentimiento del
usuario puede expresarse utilizando la configuracion adecuada de un buscador u otras aplicaciones
“cuando sea técnicamente posible y eficaz, con arreglo a las disposiciones correspondientes de la
Directiva 95/46/CE”. Tal extremo no supone una excepcion al articulo 5.3, sino un recordatorio de
que, en dicho entorno tecnolégico, el consentimiento puede otorgarse de formas diferentes, cuando sea
técnicamente posible y eficaz, de acuerdo con los demas requisitos pertinentes del consentimiento
valido. En este contexto, una cuestion relevante es la de fijar las condiciones en que la configuracion
del buscador cumple los requisitos de la Directiva 95/46/CE, constituyendo, a tenor de la Directiva
95/46/CE, un consentimiento valido.

Habida cuenta de la relevancia que ostenta la configuracién del buscador, a efectos de que los
usuarios otorguen su consentimiento al almacenamiento de cookies y al tratamiento de la informacion
que éstas suponen, es significativo que los buscadores dispongan de la configuracion de no aceptacion
y no transmision de cookies de terceros. Para complementar este Ultimo aspecto y, con carécter
simultaneo, hacerlo mas eficaz, los buscadores deberian pedir a los usuarios que entrasen en un
asistente de privacidad la primera ocasion que instalen o actualicen el buscador y proporcionarles un
método facil de ejercer su opcidn durante la utilizacién del producto.

Es preceptivo, por consiguiente, que exista un consentimiento informado, por parte del usuario,
para la utilizacién de cookies publicitarias. Para su incorporacion al ordenamiento esparfiol existen
entidades, como Interactive Advertising Bureau -1AB-, que han propuesto la adopcion de una solucion
internacional que implique el uso de un icono comun para todo el sector de la publicidad digital
-siguiendo, en cierto sentido, la iniciativa adoptada por la industria estadounidense en enero de 2010-.
Tal icono podria, asimismo, alertar a los consumidores, no sélo del hecho de que un proveedor de
redes de publicidad esta controlando sus busquedas por Internet para enviar publicidad segln sus
presumibles preferencias, sino también para, si el usuario lo desea, optar por revocar el consentimiento
inicialmente prestado.

Debe considerarse que los problemas relativos a la obtencidn de consentimiento fundamentado
aumentan aun mas, si cabe, en el caso de los menores de edad. Ademas de los requisitos descritos, para
que exista consentimiento respecto a los nifios, deben prestarlo sus padres o, en su caso, Sus
representantes legales. En el supuesto que nos ocupa, esto supone que los proveedores de redes de
publicidad podrian tener que informar a los padres de la recogida y utilizacion de datos del nifio y
obtener su consentimiento antes de recoger dichos datos y seguir utilizando la informacién con fines
de realizar publicidad a medida para nifios.

En definitiva, entendemos que, a fecha de hoy, el proceder de la mayor parte de los proveedores
de redes de publicidad, en la cuestion que comentamos, no ha sido, precisamente, el establecido en el
actual art. 5.3 de la Directiva sobre privacidad. Con las nuevas exigencias legales impuestas, a nuestro
juicio, el usuario estara mas informado y serd, si cabe, mas consciente de que se esta analizando su
comportamiento.

Las técnicas aludidas de monitorizacion del comportamiento se emplean, como ya hemos
adelantado, con fines publicitarios. En otras palabras, la publicidad virtual basada en el
comportamiento se fundamenta en el seguimiento continuo de ciertos usuarios en base a su navegacion
por determinados sitios Web. Tal control, como hemos visto, se opera, entre otras practicas, por medio
de las cookies de rastreo -tracking cookies- que recopilan informacion sobre el comportamiento de
navegacion de los individuos para ofrecerles anuncios personalizados. Estas actuaciones pueden
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suponer violaciones de la privacidad. Por ello, el Grupo de Trabajo del articulo 29, en el dictamen
2/2010, de 22 de junio de 2010, entiende que, aunque se trata de herramientas que pueden aportar
notables ventajas a la industria -y eventualmente a los usuarios-, comprometen la privacidad.

4. LA AUTORREGULACION COMO COMPLEMENTO DE LA NORMATIVA LEGAL

Ademés de las medidas de cardcter normativo mencionadas, no debe obviarse las iniciativas
fruto de la autorregulacion de la industria, pues constituyen un sugerente complemento de aquéllas.
Representan, en este sentido, un paradigma de referencia en la materia, al menos, las dos siguientes: 1)
Interactive Advertising Bureau Europe -IAB Europe- elaboro, en mayo de 2009, Social Advertising
Best Practices fundamentado en ciertos principios; 2) EI Documento de buenas practicas denominado
Global Principles for Online Behavioral Advertising, elaborado en julio de 2009, por determinadas
instituciones norteamericanas -en particular la American Association of Advertising Agencies, la
Association of National Advertisers, el Council of Better Business Bureau, la Direct Marketing
Association y el Interactive Advertising Bureau- relativas a la publicidad comportamental. Resulta
conveniente que las practicas mencionadas en estos documentos inspirasen los sistemas nacionales de
autorregulacion.

El texto relativo a las mejores practicas en el &mbito de la publicidad -Social Advertising Best
Practices- elaborado por IAB Europe se fundamenta en cinco principios: 1) Antes de proceder al envio
de publicidad social el consumidor debe prestar necesariamente su consentimiento; 2) Los
consumidores han de estar suficientemente informados del uso que se dé a sus datos y, en su caso,
deben poder solicitar su baja; 3) Habra de informarse al consumidor sobre el hecho de que un tercero
pueda tener acceso a su informacién; 4) Deberan implementarse medidas de seguridad en el supuesto
de que en el perfil creado para la publicidad social se incluyan datos personales y; 5) Con caracter
previo a distribuir el anuncio en la red social los anunciantes deberan poner a disposicion de los
consumidores una vista previa sobre como sera utilizada su informacién dentro del anuncio.

El segundo documento mencionado de caracter voluntario -Global Principles for Online
Behavioral Advertising- desarrolla los siete principios que, en febrero de 2009, propuso la Federal
Trade Commission, que son aplicables a la publicidad comportamental de caracter virtual. Esta Ultima
puede definirse, segun el texto que citamos, como aquella que se basa en la recopilacion virtual de
informacion, relativa a los habitos de navegacion en Internet, con el objetivo de emplear dicha
informacion para predecir las preferencias o intereses del usuario y proceder al envio de publicidad a
un determinado ordenador o dispositivo basada en las preferencias o intereses que se deducen del
comportamiento del usuario. Para la efectiva proteccion del consumidor resultan basicos los principios
de transparencia y de control o verificacion, por parte del consumidor, en base a los cuales se debe
permitir a aquél decidir sobre la captacion y uso de informacién a efectos de la publicidad
comportamental. Ademas de los mencionados principios, el documento que analizamos alude a cinco
mas de caracter vital, a saber: educacién del consumidor; seguridad y retencién limitada de los datos;
estabilidad de las politicas de privacidad -siendo, para los cambios, preceptivo el previo
consentimiento del usuario-; datos sensibles -sera preciso un consentimiento diferenciado tanto para
datos especialmente sensibles como para los menores de edad-; y responsabilidad tanto en la
aplicacion del documento como en la resolucion de eventuales reclamaciones.
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